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• 実践的だったため

知識だけだったものが

実際にできるようになった

・自分のスキルアップにつながった

ぜひもう一度受けたい！

・先輩がどのように対応しているか
わかってよかった
先輩のようになりたい
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・ 日株式会社川口設計
会社方針

株式会社川口設計は「自助」「共助」「公助」の視点から日本のサイバー セキュリティ
向上に取り組みます。

■自助

「セキュリティに関する
ちょっとした知識と体験」で
効果が出る対策を提供したい

■共助

コミュニティに育ててもらった
恩をコミュニティに返したい

■公助

日本のサイバーセキュリティを
守りたい

霞冒

一―一
サー ビス内容

人材育成・トレーニング 顧問・アドバイザー

サイバーセキュリティに関する
トレーニングを提供します。

・サイバー攻撃対応トレーニング「Micro Hardening」
・サイバーレンジ提供

コンサルティング
セキュリティシステムやサー ビスの
設計・構築・運用の支援を行います。

·SOC支援 ·CSIRT支援
・セキュリティ製品評価支援

サイバーセキュリティに対する疑問・不安を
解決するためのお手伝いをします。

民間企業

公共機関など

啓発活動・リテラシ ー向上
セキュリティに関する理解度および
認知度向上のためのプレゼンテーション
講義を行います。

・経営層向け ·CSIRT向け
・一般ユーザ向け

■ トレー ニング提供について現状のサイバー攻撃対応の課題

現状のサイバー攻撃対応の課題は下記が考えらます。

知識の問題
----------

実践の問題
----------

組織の問題
----------

・セキュリティに関する基本的な知識が不足している
・セキュリティに関するトレーニングが退屈で敬遠される

・知識はあるが 、 経験が不足しており、 緊急時に対応できない
・手順書や規定が整備されているが 、 対応のスピー ド感や温度感がわからない
・システム運用を軽視した対応で障害が引き起こされる

・システムの資産管理ができていないたぬ対策に漏れがでている
・対応能力の向上は個人の取組に依存しており、 組織として対応できない

この課題を解消するために、 エンジニアが手を動かして、 繰り返しサイバー攻撃対応を
経験するトレーニング 「Micro Hardening」を提供しています。

Micro Hardeningとは

45分を 1 セットとしたサイバー攻撃対応を4人 1 チ ー ムで複数回繰リ返し、 サイバー

攻撃対応能力の向上を目指します。毎回同じ攻撃が行われるため「現状調査」「防御」

「復旧」「痕跡調査」を繰り返し知識を経験として定着することができます。

■ サイバー攻撃を「知っている」から「対応できる」に

サイバー攻撃に関する知識に体験を加えることで、 企業のシステムを支えるエンジニアの
セキュリティ対応能力を強化します。

活用シー ン
•• 一

■ 複数セット繰り返すことの効果

第1セット
- -

様子見。 スコアは上がらず。 環境に慣れていないため 、

多くのグループのスコアが中盤から停滞します。 ここで
発生した攻撃を次のセットの対応にどのように生かすか
が重要です。

第2セット
- -

徐々にスコアが上がりますが 、 セキュリティ対策で障害
になるグループも。 本トレーニングでは、 システムの安
定稼働を前提としたセキュリティ対策の実施を行うこと
が求められます。

最終セット
- -

全体的にスコアが上がリます。 ほとんどのグループが攻

・インフラエンジニアの攻撃被害疑似体験

·CSIRTチームやSOC担当者の対応訓練

・システム開発、 運用エンジニアの対応訓練

•新入社員研修におけるセキュリティスキル向上

ロニ三

撃の防御、 システムの復旧を行うことができるようにな 1 -―つ

ることに加え 、 45分の演習を複数回繰り返すことで対
応能力が向上したことを実感できます。
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.. スコア例
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